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ES WAR EINMAL im Jahre 1984, als im Land der Dichter und Den-
ker, mitten in der Hochphase der atomaren Bedrohung die erste E-Mail
auf einem Computerbildschirm aufblinkte und die Kommunikations-
kultur der westlich modernisierten Welt revolutionierte. Das Internet
war geboren. Heute gehdren fiir den Geburtsjahrgang 84 Breitband-
und UMTS-Technologie sowie unbegrenzter Informationszugang zur
Normalitdt. SMS und MMS, You-Tube und Twitter vereinfachen den
Zugang zum globalen Dorf. Sprach man zu jener Zeit noch von Bites
und Bytes, werden heute tdglich Terra-Bytes tber das ,Netz" verschickt.
Jegliche Information wird im globalen Kollektiv der Internetgemein-
de gespeichert, ohne dass eine ,wirkliche" Kontrolle ausgelibt werden
kann. - Einmal im Netz, immer im Netz!

Hier kommt es unweigerlich zu sicherheitsrelevanten Fragen. Grund-
satzlich lauten diese, wer, wann und wie lange Zugang zu Informati-
onen hat, um was damit zu tun. Beispielhaft fir die strategische Be-
deutung des Zugangs zu Informationen kann das erste amerikanische
Engagement unter Bush dem Alteren im Golf-Krieg herangezogen
werden. Der Einsatz jedweder Information zur Umsetzung auBen- und
innenpolitischer sowie militdrischer Ziele der U.S.-Administration un-
terstrich deutlich, wer Gber die Fahigkeit verfligt, als erster Zugriff auf
Informationen zu haben, kann diese zu seinen (strategischen) Zielen
nutzen. - Firstin, first out!

Der Kampf um die Informationshoheit zum Wettbewerbsvorteil wird
auch im Next Generation Network (NGN) die zentrale Herausforderung
bilden. Kuinftig wird die Internetnutzung auch zum Versand strate-
gischer und somit sicherheitsrelevanter Unternehmensdaten deutlich
zunehmen. Daher liegt der Schutz dieser Daten im vitalen Interesse
jeder Organisation. - In Deutschland wird der Verlust geistigen Eigen-
tums von Unternehmen auch durch Ausspahungen und Angriffe tber
das Internet mit einer zweistelligen Milliardensumme angegeben.

Dennoch bietet das ,Netz" fiir seine Teilnehmer enorme Vorteile. Es
vereinfacht Kommunikation sowie Informationszugdnge und ermdgli-
cht weltweite Echtzeitaktionen. Organisationen und Unternehmen pro-
fitieren von der Fahigkeit, vernetzte Operationen durchzufiihren und
sich dabei Vorteile fiir die eigene Position durch rechtzeitigen Zugang
zu vitalen Informationen verschaffen zu kénnen. Gleichzeitig werden
sie angreifbar. - ,Die Geister, die ich rief!"

Die allgemeine Risikoposition sowie der singuldre und klassische
Anspruch physischer Sicherheit haben sich demnach verschoben. Sie
entwickelten sich zu einem Biindel interdependenter Risikopositionen.
Deren gegenseitige Abhdngigkeit und Beeinflussung bedingen in jedem
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Fall den Austausch entscheidungsrelevanter Informationen. Daher ist
es fiir die Qualitdt der Informationssicherheit heute wichtiger denn je,
eine qualitativ hochwertige und isolierte Betrachtung der Einzelrisiken
durchflihren zu kénnen; in einer vernetzten Welt ist die Informations-
hoheit schon lange zum essentiellen Produktionsfaktor geworden. Kein
Sicherheitsentscheider sollte sich der Hoffnung hingeben, dass die Ent-
wicklung des NGN ins Stocken geraten wird. Vielmehr ist zu erwarten,
dass Stabilitdt und steigende Datentibertragungsgeschwindigkeiten die
Weitergabe komplexerer Informationen und groBerer Datenvolumina
in kiirzerer Zeit ermdglichen werden.

Zusammenfassend werden auf diese Weise die kiinftigen Herausfor-
derungen fiir das Management der Weitergabe sicherheitsrelevanter
Informationen immer komplexer. Eine Fihigkeit, die jeden Entscheider
vor die Frage stellen wird, eigene Ressourcen fiir den Kompetenzaufbau
abseits des eigenen Kerngeschaftes zu binden oder sich einen Partner
zu suchen, dessen Kerngeschaft vollumfangliche Informationssicher-
heit ist. @
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