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Brandschutz

Bilder 1 und 2: Die Hauptstelle der Kreissparkasse
Esslingen-Niirtingen in Esslingen

Dem Feuer eine
Nasenlange voraus

BrandfrUhwarnsysteme in EDV-Raumen

Das Geschift von Kreditinstituten basiert mageblich auf elektro-
nisch libermittelten und gespeicherten Daten. Entsprechend gut
muss die IT-Infrastruktur der Unternehmen abgesichert sein, auch
gegen Feuer und Rauch. MaRgeblich fiir die rasche Eindammung
eines Brandes ist dessen frithe Erkennung und das Zusammen-
spiel mit anderen Teilen der Gebaudetechnik, etwa der Klimaanla-
ge, wie ein Beispiel aus Baden-Wiirttemberg eindrucksvoll belegt.

er Pyrolyse-Test im Serverraum
eines Kreditinstituts sollte so re-
alistisch wie moglich sein. Ein
diinner Draht, vergleichbar mit einem
Elektrokabel, wurde bei einem Test
in der Kreissparkasse Esslingen-Niir-
tingen (Bild 1 und 2) so stark erhitzt,
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dass er fiir die Technik brandgefihr-
lich hitte sein konnen. Doch so weit
kam es nicht. Innerhalb von Sekunden
detektierte die neu installierte Brand-
meldeanlage die Rauchentwicklung
und schaltete die dafiir selektierten Ge-
réte, im ersten Schritt die Klimaanlage,

aus. Dem drohenden Mini-Feuer wurde
durch Stromabschaltung die Energie
entzogen. Die Mitarbeiter des Geldin-
stitutes konnten somit sicher sein: Thr
Brandfrithwarnsystem und ihre Brand-
meldeanlage funktionierte absolut zu-
verldssig. Reinhold Miller, IT-Sicher-
heitsbeauftragter des Geldinstituts, ist
zufrieden: ,,Seit ich weil}, dass unsere
zentrale IT-Infrastruktur so gut abgesi-
chert ist, bin ich viel ruhiger.*

Sensible Daten schiitzen

Mit einem Geschiftsvolumen von 8,4
Milliarden Euro und 109 Filialen ge-
hort die Kreissparkasse Esslingen-
Niirtingen zu den grofiten Sparkassen
Deutschlands. Uber 800.000 Konten
und mehr als 400.000 Kunden betreut
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das Institut. Dabei entstehen tédglich
zahlreiche wichtige Informationen:
Briefe, Kalkulationen, Anfragen, Kon-
tendaten, die von 1.713 Mitarbeitern
bearbeitet und gespeichert werden.

Zur Speicherung und Sicherung der
Informationen betreibt die Kreisspar-
kasse eine komplexe und hoch verfiig-
bare Informations- und Telekommuni-
kationsinfrastruktur, verteilt auf zwei
Rechenzentren, die gegenseitig als
Back-up funktionieren. Das grofite Re-
chenzentrum befindet sich direkt in der
Hauptstelle in Esslingen. Zum Schutz
von Kunden- und Mitarbeiterdaten,
aber auch zum Schutz der hochwer-
tigen Infrastruktur entschied sich die
Kreissparkasse zur Installation eines
komplexen Brandfritherkennungssys-
tems. Gemeinsam mit Securitas Sys-
tems analysierte man die Technik- und
Serverrdaume in der Hauptstelle. Die
grofBte Brandlast in einem Serverraum
sind die Klimaanlage, die USV-Anla-
gen, die Elektroverteilungen und die
aktiven Komponenten in den Server-
schrinken. Die verschiedenen Schutz-
mechanismen des Konzeptes wurden in
mehreren Schritten vor Ort umgesetzt.

Zusammenspiel von Rauch-
ansaugsystem und Klimaanlage

Sowohl im Server- als auch im Tech-
nikraum wurden die Decken, die Zwi-
schenbdoden und alle geschlossenen
Elektroschrinke mit Rauchmeldern
ausgestattet (Bild 3). Die Boden sind
zusidtzlich durch Wassermelder iiber-
wacht, fiir den Fall, dass die Klimaan-
lage Wasser verliert oder anderweitig
Wasser oder Abwasser in diese Rdume
eindringen sollte. Einer der wichtigs-
ten Einbauten: das Rauchansaugsys-
tem, das gewihrleistet, dass ein Brand
bereits in einem sehr frithen Stadium
erkannt wird. Die erste Mallnahme
nach Auslosung des Rauchansaugsys-
tems ist die sofortige Abschaltung der
Klimaanlage, was zur Folge hat, dass
sich der entstehende Rauch nicht im
kompletten Serverraum verteilen kann.
,Normalerweise wiirde die Klimaanla-
ge Rauch, der bei einem Brand entsteht,
verwirbeln. Die an der Decke mon-
tierten Rauchmelder hdtten durch die
Luftverwirbelungen der Klimaanlage
zu lange keine Chance, einen entste-
henden Brand zu erkennen®, erkldrt
Miiller. Damit dies nicht passiert, gibt
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Bild 3: Rauchmelder sind im Server- und im Technikraum in den Decken, den Zwischen-
béden und den geschlossenen Elektroschrdnken installiert.

es zusitzlich das Rauchansaugsystem.
Dieses detektiert den Rauch bereits vor
dem Brand, auch wenn die Klimaan-
lage lauft und der Rauch mit bloem
Auge noch nichts zu erkennen ist. So-
fort schaltet sich die Klimaanlage aus,
gleichzeitig wird ein interner Feuer-
alarm abgesetzt, der die verantwort-
lichen Mitarbeiter der Kreissparkasse
verstandigt.

Sollte sich trotz dieser schnellen
Reaktion der Brand weiterentwickeln,
kann dieser dank der abgeschalteten
Klimaanlage problemlos iiber die ent-
sprechend platzierten Rauchmelder
lokalisiert werden. Ist ein abgeschlos-
sener Schrank von einem entstehenden
Brand betroffen, wird dieser unmittel-
bar nach der Detektion des Rauches
stromlos geschaltet. ,,Wir haben uns
fiir ein gestuftes System entschieden®,
berichtet Miiller. Hat Schrank 1 ein
Problem, wird dieser abgeschaltet; die
anderen Schrinke konnen, sofern der
Schwelbrand durch das Abschalten der
Energie gestoppt wurde, weiterlaufen.
Sind auch die ndchsten Schrinke be-
troffen, werden auch diese individuell
nach der jeweiligen Detektion abge-
schaltet. Um einen Fehlalarm, aber
auch eine Funktionsstorung zu vermei-
den, wird eine Stromabschaltung oder
die Alarmierung der Feuerwehr im-
mer nur durch jeweils zwei ausgeldste

Rauchmelder veranlasst. Damit wird
eine Fehlauslésung durch nur einen
Melder unterbunden.

Dem Feuer die Energie entziehen

Ebenfalls mit sensiblen Rauchansaug-
systemen ausgestattet werden soll-
ten die Versorgungseinheiten, die
bei Stromschwankungen oder einem
Stromausfall die Versorgung der Server
in diesem Fall gewdhrleisten sollen,
die USVs. Der drohende Brand wiirde
durch die fehlende Energiezufuhr im
Keim erstickt. Miiller ist zufrieden:
»S0 kann die Brandgefahr im friihest-
moglichen Stadium erkannt und durch
selektive Stromabschaltung sowie dif-
ferenzierte Alarmierung weitgehend
verhindert werden. Damit sind wir fiir
den Ernstfall gut geriistet.*

Die ganze Philosophie dieser Uber-
wachung basiert auf dem Grundprinzip,
so schnell und so gezielt wie mdglich
einen Brand zu detektieren und eine
Abschaltungssteuerung zu aktivieren,
um so den Schaden und Ausfall so ge-
ring wie moglich zu halten. L]

Kreissparkasse Esslingen, Niirtingen
www.ksk-es.de
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